PRILOHA C.1 - SPECIFIKACE PREDMETU PLNENI

Ptedmétem plnéni je rozsifeni systému ,,Centralni spravy a monitoringu IP adresniho prostoru*
(déle jen CSMIP) spocivajici v dodavce, implementaci, uvedeni do provozu zalozni lokality
Datového centra DC2 kupujiciho na adrese Jilovska 1148/14, Praha 4, v¢etné servisni podpory na
3 roky a udrzby stavajiciho systému CSMIP na 3 roky.

ZJEDNODUSENY POPIS STAVAJICIHO NASTROJE CSMIP KUPUJICIHO

Nastroj zajiSténi centralni spravy IP adresniho prostoru s integrovanymi nastroji zékladnich
sitovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni piistupu do sité (NAC - zaloZeny na
standardu radius) - s jednotnou uzivatelskou spravou a nasledujicim rozsahem funkcionality:
Adresni planovani

Monitoring sité
DHCP server
DNS server
Bezpecnost

Aktivni prvky

Podpora BYOD (WiFi sité)

(detailni popis je totozny s nize uvedenou kapitolou)
Dalsi funkcionalita:

fidici servery musi podporovat moznost provozu ve virtualnim prostiedi (VMware)

vykonné servery ve formé fyzickych applianci musi vyuzivat zabezpe€eny operacni systém, byt schopné
poskytovat pozadované funkce i v pfipadé nedostupnosti sitového pripojeni k centralnimu serveru a
komunikovat s centralnim serverem pies zabezpeceny protokol (zabezpeCeni integrity prenasenych dat
a obsahu prenaSenych dat pfed odposlouchavanim na siti)

systém applianci musi podporovat moznost nasazeni v on-line clusteru a podporovat vicenasobnou
redundanci

systém musi byt schopen integrace se systémy pokrocilé sitové analyzy (NBA) nebo SIEM

SMS brana pro odesilani autentizacnich informaci uzivatelim

aktivni spoluprace se stavajicim dohledovym a help-desk systémem kupujiciho (RT a ZABBIX)

Rozsah nasazeni:

centralizovany systém podporujici provozni redundanci sluzeb L2 monitoringu a DHCP/DNS/NAC
celkové mnozstvi zafizeni — do max. 2000 IP zafizeni v siti

rozsah nasazeni funkcionality: Adresni planovani, Monitoring sit¢, DHCP, DNS, Bezpec¢nost, Aktivni
prvky

véetn¢ integrace s Microsoft Active Directory

moznost budouciho rozsiteni funkcionality o podporu BYOD

implementace probéhne s vyuzitim standardni implementacni metodiky vyrobce

Vycet stavajicich prvka CSMIP:

1 ks SW — AddNet DDI Server Edition — 2000

1 ks SW — AddNet SIO Multi Vendor module — 2000
1 ks SW — AddNet ES module — 2000

2 ks SW — AddNet Work server

2 ks HW — FireBox appliance 1U Server PLUS



TE,CHNI,CK,A SPECIFIKACE POZADOVAN)'{CH ZARiZENj KOMPATIBILNICH SE
STAVAJICIM PROVOZNE-BEZPECNOSTNIM DDI/NAC NASTROJEM AddNET (coz
je stavajici nastroj kupujiciho)

Uvedené specifikace jsou nastaveny jako parametry minimalni s ohledem na plnou
kompatibilitu a rozsifeni.

Kupujici pozaduje dodat, nainstalovat a uvést do provozu roz$ifeni nasledujiciho systému
Centralni spravy a monitoringu IP adresniho prostoru v¢etné vSech podptrnych ¢innosti pro novou
zalozni lokalitu.

Systém musi byt pln€ kompatibilni se stavajicim systémem kupujiciho popsanym v kapitole
Zjednoduseny popis stavajiciho nastroje CSMIP kupujiciho.

PoZadujeme nastroj na zajisténi centralni spravy IP adresniho prostoru s integrovanymi néstroji
zakladnich sitovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni pfistupu do sit¢ (NAC -
zalozeny na standardu radius) - S jednotnou uzivatelskou spravou.

Je pozadovan nasledujici rozsah funkcionality:

Adresni planovani
e nastroj pro navrh a definici IP adresniho planu s mozZnosti definice siti, vybér konkrétni sité a
prace s ni,

e v sitich moZnost definice bloki adres, vybéry dle bloki adres

e import MAC/IP adres z online monitoringu sité, automaticky vybér spravné sité pro
importované adresy

e import/export zdznamil do/z adresniho pldnovani v XML nebo CSV forméatu
e automatické generovani pravidel pro DHCP servery z adresniho planovéni
e automatické vytvaieni DNS zdznamt z adresniho planovani

e moznost vytvafeni profilti dle siti, po vybéru profilu zobrazeni a moZznost prace pouze s IP
adresami siti danych profilem

e nastroj pro hromadné prace s definovanymi skupinami zatizeni a podporu krizového fizeni

Monitoring sité

e monitoring na L2 vrstvé - MAC a IP adres v realném case, véetné toho, na kterém fyzickém
portu switche se dand MAC adresa nachazi, pokud switch tuto moznost poskytuje (na kterém
portu kterého switche je ptipojené zatizeni s danou MAC adresou), véetné podpory historie

e dostupnost monitoringu i v lokalitach, kde je ptistup pfes treti vrstvu (routované lokality), data
musi byt online k dispozici ptes uzivatelské rozhrani na centralni lokalité

e online sledovani a vyhodnoceni monitoringu ve formé: povolena dvojice MAC-IP, zakézana
dvojice MAC-IP, nekorektni DHCP MAC-IP, neznaima MAC-IP



vypsani ,,mrtvych®“ MAC nebo IP adres (adresy, které se v siti nevyskytly napt. ptl roku),

S moznosti ptes uzivatelské rozhrani provést vymazani z DHCP, DNS a Radius zdznami a

vraceni prislusnych IP adres do adresniho planovani

export odmonitorovanych zdznamt do XML nebo CSV.

DHCP server

distribuovany DHCP systém s moznosti existence vice DHCP serverll na stejné siti
(redundance)

centralni fizeni a zakladani pravidel

podpora redundance fidiciho serveru, nezavislé na lokalit¢

uzivatelsky definované DHCP volby

definice adresnich skupin, k nim vdzané DHCP volby

moznost vytvoreni DHCP pravidla s vazbou vice MAC na vice IP adres

pro pravidla moznost definice i statického zaznamu (pro danou MAC neni pfidélovana
adresa DHCP serverem, pouze existuje zaznam pro Radius server a monitoring, Ze dana
MAC a IP adresa je na siti platnd)

moznost existence DHCP zdznami jedné MAC adresy ve vice rliznych sitich - v kazdé siti
obdrzi dand MAC adresa ptesn¢ svou IP adresu z rozsahu dané sité - cestujici uzivatelé

automatické vytvofeni/zména/smazani DHCP zaznamu pii operacich v adresnim
planovani

automatickd propagace MAC adres z DHCP zdznamu v uZivatelsky definovaném formatu
do Radius serverii pro realizaci dalSich bezpecnostnich mechanizmti prostfednictvim
aktivnich prvk sit€ (podpora heterogennich aktivnich prvka pro 802.1x autentizaci)

DNS server

centralni fizeni a zakladani pravidel
automatické vytvareni A a PTR zdznami z adresniho planovani
centralni fidici server musi mit redundanci nezavislou na lokalité

moznost rozdéleni zon na vnitini a vnéjsi pro stejnou zoénu, definice vazby na vnitini nebo
vnéjsi zonu dle IP adres (siti) DNS klienti (klienti ve vnéjsi siti dostavaji odpoveédi pouze
pro DNS zdznamy z vné&jsi zony, klienti z vnitini zony dostavaji DNS odpovédi pro vnitini
1 vn&j§i zonu).

replikace zvolenych zonovych soubort na podiizené DNS server

moznost automatického vytvareni PTR reverznich zdznami pii zaklddani “A” zaznami
moznost porovnani DNS z Adresniho pldnovani s DNS zdznamy na DNS serveru, v¢etné
automatizovaného nastroje pro feseni rozdila



Bezpecnost

fizeni pfistupu do sit€¢ s vyuzitim 802.1x / MAC autentizace a nasledné Autorizace
(dynamické piidéleni VLAN pro zafizeni), s vyuzitim integrovanych distribuovanych
RADIUS serverii

systém musi podporovat automatické vytvareni zdznamu pro 802.1x a jejich automaticka
propagace do ptislusnych AAA zafizeni z [IPAMu

systém musi podporovat moznost definice politik ptistupii pro neznadmé zatizeni

systétm musi podporovat moznost definice politik pfistupi pro diveéryhodna zatizeni
vyskytujici se v jiné Casti sité, nez do které normalné patii (cestujici uzivatelé s Notebooky
apod.). Pro tato zafizeni definovat globalni politiky bez nutnosti vytvaret exaktni pravidla
pro kazdé jednotlivé zafizeni. Napi. diveéryhodnd zafizeni po UspéSné autentizaci jsou
autorizovana (automaticky pfemisténa) do VLAN definované globalni politikou a nésledné
automaticky zasitovany.

systém musi podporovat schopnost definovat komplexni sitové politiky, kdy podle
vysledku procesu autentizace je aplikovana vybrand sitova politika — definované 1P a
DHCP parametry

systtm musi podporovat krizové ftizeni — schopnost hromadné deaktivace sitové
komunikace pro vSechny zafizeni mimo vyjmenovanou kritickou infrastrukturu organizace

podpora krizového fizeni — schopnost hromadné deaktivace sitové komunikace pro
vSechny zafizeni mimo vyjmenovanou kritickou infrastrukturu organizace

uzivatelské rozhrani s moZnosti ptidélovani riznych stupniti opravnéni. Audit musi byt
schopen zaznamenat minimalné kdo, kdy a jaké typy operaci v systému provadél

sledovéni incidentil na siti s moZnosti generovani bezpe¢nostnich reportt

Aktivni prvky

automatické zalohovani konfiguraci aktivnich prvka

sledovani vyskytu MAC adres na portech s historii pro tc€ely urceni, kde se v daném case
vyskytuje nebo vyskytovala MAC adresa.

automatické repository - informace o verzi firmware, typu zatizeni, S/N apod.
sledovani vyuziti portii sitovych prvki v ¢ase - detekce nepouzivanych portii

podpora heterogenniho prostredi (podpora vice vyrobct sitovych technologii - switchti)

Podpora BYOD (WiFi sité)

podporovana veskera funkcionalita rovné€z pro mobilni zafizeni s ptistupem pres Wifi
podpora samoobsluzného rozhrani pro automatizovanou IP spravu novych zatizeni v siti

moznost vytvareni recepcnich zon pro zajisténi pristupl navstév (Guest zona)

DalSi pozadavky

fidici servery musi podporovat moznost provozu ve virtualnim prosttedi (VMware)



e vykonné servery ve form¢ fyzickych applianci musi vyuzivat zabezpeCeny operacni
systém, byt schopné poskytovat pozadované funkce i v ptipadé nedostupnosti sitového
pfipojeni k centralnimu serveru a komunikovat s centralnim serverem pies zabezpeceny
protokol (zabezpeceni integrity prendSenych dat a obsahu ptendSenych dat pied
odposlouchdvanim na siti)

e systém applianci musi podporovat moznost nasazeni v on-line clusteru a podporovat
vicendsobnou redundanci

e systém musi byt schopen integrace se systémy pokrocilé sitové analyzy (NBA) nebo SIEM

e kupujici pozaduje dodani originalnich a novych zafizeni s pozadovanou licenci na jméno
kupujiciho a podle pravidel vyrobce tak, aby bylo mozné eskalovat piipadné zavady piimo
na lokalni technickou podporu vyrobce v ¢eském nebo slovenském jazyce.

IMPLEMENTACE

PoZzadovany rozsah nasazeni:

e centralizovany systém podporujici redundanci fizeni a provozu sluzeb L2 monitoringu a
DHCP/DNS/NAC

e celkové mnozstvi zafizeni — do max. 2000 IP zafizeni v siti

e provedeni rozsifeni upgrade feSeni o funkcionalitu podporujicich NAC

e provedeni donastaveni zakladnich sitovych sluzeb podle aktualnich potieb

e pfipojeni zaloZni lokality, umoZziujici lokéalni redundanci sluzeb DHCP/DNS/NAC

e rozsah nasazeni funkcionality: Adresni planovani, Monitoring sité¢, DHCP, DNS,
Bezpecnost, Aktivni prvky
e vcetné integrace s Microsoft Active Directory
e zajiSténi detailni implementace NAC sluzeb spocivajici
- pilotni zprovoznéni na testovacim prostiedi (MAC auth i1 plné 802.1x — VOIP,
tiskarny, stanice)
- napojeni na MS AD pro plnou 802.1x
- nastaveni zakladnich globélnich bezpe¢nostnich politik
- nastaveni mikro segmentacnich bezpe¢nostnich politik
- zaskoleni do pokrocilych sitovych politik
- intenzivni podpora pii nastavovani a spravé NAC a pokrocilych sitovych politik
po dobu 1 roku
e moznost budouciho rozsiteni funkcionality o podporu BYOD

e implementace probéhne s vyuzitim standardni implementa¢ni metodiky vyrobce

e Skoleni administratora a uzivatelu

SPECIFIKACE ROZSIRENI CSMIP

Popis Mnoistevni Pocet
jednotka

Novicom software




AddNet Enterprise Server Edition - 2.000, Upgr. from:
AN-ES-2K-upg | AddNet DDI Server Edition, SIO MV module, NAC
module kus
AN-ES-2K-HA | AddNet Enterprise Server Edition - 2.000 H/A kus
AN-WS AddNet Work server kus 3
Novicom appliance
NA-1U-STP Novicom appliance 1U Standard Plus R18 kus 3
Implementace
AddNet - optimalizace aplika¢niho nastaveni, upgrade
CON-AN-AS infrastruktury, integrace a napojeni MS AD MD (8 hodin) |12
CON-AN-AS AddNet - pfipojeni zalozni lokality MD (8 hodin) |4
CON-AN-AS AddNet - $koleni nové funkcionality MD (8 hodin) |4
AddNet - implementace NAC a pokro¢ilych sitovych
CON-AN-AS 1 litik MD (8 hodin) |20
SERVISNi PODPORA
Nazev

Udrzba dodanych HW komponent (maintenance) poskytovana vyrobcem 3 roky

Servisni podpora SLA poskytovana prodavajicim 3 roky

Udrzba dodanych HW komponent — maintenance a nasledna servisni podpora probiha v rezimu
10 x 5, tzn. v pracovni dobé€ 8 — 18 (10 hodin) s reakéni dobou do 1 hodiny a opravou u kritickych
zévad (nedostupnost H/A systému) nasledujici pracovni den a u nekritickych zavad s opravou do
3 pracovnich dnti od pievzeti pozadavku.

HIlaSeni poruch je provadéno na helpdesk poskytovatele s neptretrzitym provozem.

SPECIFIKACE SERVISNI PODPORY

Servisni Popis Obdobi | Potet
podpora
Podpora vyrobce — stavajici i rozsiteny CSMIP
SU-AN-ES- | AddNet Enterprise Server Edition - 2.000, Upgr. from: AddNet DDI
2K Server Edition, SIO MV module, NAC module (1 kus) rok 3
SU-AN-ES- | AddNet Enterprise Server Edition - 2.000 H/A (1 kus) rok 3
2K-H/A
SU-AN-WS | AddNet Work server (3 kusy) rok 3
SU-NA-1U- rok 3
STP Novicom appliance 1U Standard Plus R18 (3 kusy)
Nadstandardni podpora — stavajici i rozSiteny CSMIP
CON-SD-8R- rok 3
8C Service desk 8hRT - 8hCT




