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MESTSKA CAST PRAHA 4
URAD MESTSKE CASTI
ODBOR PRAVNI
ODDELENI VEREJNYCH ZAKAZEK

PISEMNA ZPRAVA ZADAVATELE
podle ust. § 217 zakona ¢. 134/2016 Sb., 0 zadavani vefejnych zakazek, v platném znéni,
(dale jen zakon), v zadavacim tizeni ¢. VZN/25/128 k vetejné zakazce na dodavky

»Posileni kybernetické bezpecnosti Méstské ¢asti Praha 4

zahajeném dle ust. § 56 zdkona odeslanim ozndmeni o zahajeni zadavaciho fizeni k uvetejnéni
do Véstniku vetejnych zakazek dne 25. 7. 2025 a uvetejnéném pod evidencni Cislem vefejné zakazky
Z72025-041585, (dale jen zadéavaci tizeni)

1. IDENTIFIKACNI UDAJE VEREJNEHO ZADAVATELE

Nazev zadavatele: M¢stska cast Praha 4

Sidlo zadavatele: Praha 4, Antala Staska 2059/80b

ICO: 00063584

DIC: CZ00063584

Pravni forma: Méstska ¢ast hlavniho mésta Prahy

Osoba opravnéna jednat jménem zadavatele: Mgr. Gabriela Sykorova, vedouci odd¢€leni vetejnych

zakazek, odbor pravni, ifad méstské ¢asti Praha 4

2. DRUH ZAKAZKY

Nadlimitni vetejna zakazka na dodavky.

3. DRUH ZADAVACIHO RiZENIi

Oteviené fizeni

4. PREDMET VEREJNE ZAKAZKY

Predmétem plnéni této vefejné zakazky je ndkup kontrolniho bezpecnostniho systému, revitalizace
a zvySeni odolnosti datového centra a zavedeni systému ISMS dle popisii uvedenych nize.

ID01 Automaticka, periodicka kontrola stavu bezpec¢nosti IT systémii a aplikaci

Zadavatel si je védom stale sofistikovanéjSich kybernetickych hrozeb a nutnosti udrzovani
svych prostfedi s vysokou odolnosti proti nim. V ramci proaktivni kontroly stavu svych prostiedi
se zadavatel rozhodl o nasazeni systému nejen pro jednordzové provétreni jednotlivych komponent
infrastruktury, ale zavedeni celého systému pro udrZzovani Zzivotniho cyklu tzv. Vulnerability
managementu, ktery vhodné doplni stavajici nastroje pro identifikaci hrozeb a jejich népravu
0 periodické externi testovani a management hrozeb i na zafizenich, které na sobé nemaji tradi¢ni
operacni systém s bezpecnostnimi produkty.

ID03 Revitalizace zalozniho datového centra

V rémci zajisténi plné funkéniho zalozniho DC je tfeba zajistit vyménu stavajiciho prostfedi (UCS
CISCO s 5 nody a diskového pole NETAPP 8200 series) za vykonové dostatecny hardware (4-5 X server
certifikovany pro technologie VMWARE, pro vybudovani VM clusteru) a diskového pole s nativni
kompatibilni replikaci vii¢i primarni storage provozované v lokalité Antala StaSka, s FC konektivitou
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s min. dvémi storage kontroléry s dostate¢nou diskovou kapacitou, na kterém bude mozné v ptipadé
vypadku primarni lokality s vyuzitim nastroji pro replikaci a VM =zajistit v co nejkratsi dobé
co nejrychlejsi plnohodnotné oziveni provozu bez dopadu na provoz uzivateld i vlastnich konzumentti
sluzeb.

S ohledem ke snaze plnohodnotné naplnit pravidlo pro zalohovani 3-2-1, je tfeba rozsifit prostredi
zélozniho DC o zatfizeni pro ukladani dat bezpe¢nych médii (v€. moznosti média fyzicky archivovat
na bezpecném misté mimo zafizeni a zajistit i jejich rotaci). Tento pozadavek naplni zafizeni uréené
k ukladani velkych objemt dat na magnetické pasky (min 2x LTOS8 drive) pro zajisténi povinnosti
uchovavat diilezité dokumenty po velmi dlouhou dobu (mysleno i desitky let) na bezpecna média
bez moznosti datové zmény (WORM). Pasky budou ukladany na bezpecném misté zadavatele.
Pozadované vlastnosti jsou: nizké naklady na gigabyte, dlouha zivotnost, vysoka kapacita, bezpecnost
(air-gap), energeticka uc¢innost, spolehlivost a robustnost, Skalovatelnost, vhodné pro zalohovani
a archivaci, podpora pro cloud, pokroc¢ilé fizeni a sprava, podpora Sifrovani dat, komprese dat a replikace
dat bez nutnosti dokupovani dal$ich licenci.

Zaroven je pro HA nezbytné v ramci zajisténi vysoké dostupnosti zajistit dodani paru LAN switcht,
které zajisti spolehlivou, vysoce vykonnou (s co nejmensSimi latencemi) a robustni sitovou
infrastrukturu, ktera bude vysoce Skalovatelna a zaroven zajisti potiebnou segmentaci sité v¢. integrace
s SDN. S ohledem k tomu, ze zadavatel jiz ma rozsahly ekosystém vybudovany na technologiich CISCO,
pozaduje rozsifeni prostiedi o systémy Nexus z diivodu kompatibility a ujednoceni managementu.

S ohledem k zajisténi obsluznosti uradu a zajisténi vysoké dostupnosti nékterych sluzeb (mail, MFA,
ptistupové reverzni proxy, systémy pro piistup k rejstiikiim ¢i identitdm apod.) bude soucasné nasazen
systém pro vyvazovani zatéze a zajisténi vysoké dostupnosti klicovych sluzeb (tzv. Load Balancer) -
samostatna bezpecnosti appliance nezavisla na infrastruktute zadavatele s instalaci obou provozovanych
datovych center a vytvoreni geoclusteru mezi lokalitami.

ID04 Zvyseni odolnosti a dostupnosti primarniho datového centra

V rédmci zajisténi pln¢€ funkéniho vysoce dostupného primarniho DC je tfeba do stavajiciho prostredi
(UCS CISCO s 5 nody) zajistit dodani dodate¢nych vykonové dostateénych servert (4-5 x server
certifikovany pro technologie VMW ARE, pro vybudovani VM clusteru — v HA ke stavajici technologii).
Zaroven je pro HA nezbytné v rdmci zajiSténi vysoké dostupnosti zajistit dodani paru LAN switchd,
které¢ zajisti spolehlivou, vysoce vykonnou (s co nejmensimi latencemi) a robustni sitovou
infrastrukturu, Ktera bude vysoce $kalovatelna a zaroven zajisti potiebnou segmentaci sité v¢. integrace
s SDN. S ohledem k tomu, Ze zadavatel jiz ma rozsahly ekosystém vybudovany na technologiich CISCO,
pozaduje rozsifeni prostiedi o systémy Nexus z divodu kompatibility a ujednoceni managementu.
Stejné tak je tfeba rozsifit infrastrukturu o dva SAN switche pro zajisténi redundance cest k diskovym
prostiedkil a knihovné. Pozadovano je feSeni se 24 porty FC o rychlosti 32Gb a kompatibilitou s Brocade
G610, G620 (FOS v9.2.1).

S ohledem k zajisténi obsluznosti ufadu a zajiSténi vysoké dostupnosti nékterych sluzeb (mail, MFA,
ptistupové reverzni proxy, systémy pro piistup k rejstiikiim ¢i identitdm apod.) bude soucasné€ nasazen
systém pro vyvazovani zatéze a zajisténi vysoké dostupnosti klicovych sluzeb (tzv. Load Balancer) -
samostatnd bezpe€nosti appliance nezavisld na infrastruktufe zadavatele s instalaci do obou
provozovanych datovych center (jednoho v rdmci tohoto opatieni a druhého v rdmci opatieni ID03
Revitalizace zaloZzniho datového centra) a vytvoteni geoclusteru mezi lokalitami.

ID06 Zavedeni systému ISMS dle zakona o kybernetické bezpecnosti a systému pro aktivni Fizeni
bezpecnostnich hrozeb a rizik

V ramci realizace opatfeni dojde k vytvofeni dokumentace, nastaveni procesi a roli tak,
aby byly ¢innosti zadavatele plné v souladu s novelizaci zdkona ¢. 181/2014 Sb. o kybernetické
bezpecnosti — implementace smérnice NIS2. Systém bude implementovan do online provozovaného
standardniho nastroje usnadnujiciho naslednou spravu systému a plnéni zdkonnych povinnosti véetné
plného fizeni aktiv a rizik a moznosti automatizovan¢ a dynamicky definovat pfipadné nové normy
formou katalogli hrozeb, zranitelnosti a opatfeni. Soucasti opatfeni bude dodavatelské zajiSténi
implementace systému fizeni kybernetické bezpecnosti dle zédkona ¢. 181/2014 Sb. o kybernetické
bezpecnosti/NIS2 véetné plné odpovidajici dokumentace a procest.
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Podrobna specifikace predmétu plnéni vefejné zakazky je uvedena v pfilohach ¢. 1, 2 a 3,
které jsou nedilnou soucasti zadavaci dokumentace. S ohledem na charakter informaci a jejich ochranu
podle zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti, poskytl zadavatel ptilohy €. 1, 2 a 3 zadavaci
dokumentace na zaklad¢ zadosti dodavatele a oproti predlozené jim podepsané dohody o mlcenlivosti
(NDA) ve znéni prilohy ¢. 13 zadavaci dokumentace.

Klasifikace pfedmétu plnéni vefejné zakazky:

Kéd predmétu verejné zakazky dle ¢iselniku Common Procurement Vocabulary (CPV):
48730000-4 - Balik programt pro zabezpeceni

48600000-4 - Balik databazovych a opera¢nich programii

51610000-1 - Instalace a montaz pocitact a zafizeni pro zpracovani dat

32422000-7 - Sitové komponenty

48820000-2 - Servery

32420000-3 - Sitova zatizeni

72263000-6 - Implementace programového vybaveni

72000000-5 - Informacni technologie: poradenstvi, vyvoj programového vybaveni, internet a podpora

5. CENA SJEDNANA VE SMLOUVE NA VEREJNOU ZAKAZKU
19.190.000 K¢ bez DPH (cena véetné DPH ¢ini 23.219.900 K¢)

6. IDENTIFIKA,CNi I'JDAJE VSECH UCASTNIKU ZADAVACIHO RIiZENi A UVEDENI
JEJICH NABIDKOVYCH CEN

Poradové el X s a e o . ot Vyse nabidkové
xr Identifika¢ni udaje ucastnika zadavaciho Fizeni yse 11a sl
cislo ceny véetné DPH

TOTAL SERVICE ass.
ICO: 256 18 067 )
L Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7 23.219.900 K&

Pravni forma: akciova spolecnost

YOUR SYSTEM, spol s r.o.
1CO: 001 74 939 v
2 Sidlo: Tiirkova 2319/5b, Chodov, 149 00 Praha 4 26.506.128 K¢

Pravni forma: spolecnost s ru¢enim omezenym

7. IDENTIFIKACNI UDAJE VSECH VYLOUCENYCH UCASTNIKU ZADAVACIHO
RIZENI S UVEDENIM DUVODU JEJICH VYLOUCENI

V zadavacim fizeni nebyl vyloucen zadny ti¢astnik.

8. IDENTIFIKACNI UDAJE DODAVATELU, S NIMIZ BYLA UZAVRENA SMLOUVA
VCETNE ODUVODNENI JEJICH VYBERU

Pog‘lf‘é]igVE IDENTIFIKACNI UDAJE VYBRANEHO DODAVATELE
TOTAL SERVICE ass.
ICO: 256 18 067
1 Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7

Pravni forma: akciova spolecnost

Oduvodnéni vybéru:
Nabidky ucastniki zadavaciho fizeni byly hodnoceny podle zdkladniho hodnoticiho kritéria ekonomické

cvwr

Hodnoceni nabidek v ramci kritéria ,,VySe nabidkové ceny v¢etné DPH* provedla komise takto:
a) stanovila pofadi nabidek podle vySe celkové nabidkové ceny véetné DPH;
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b) v souladu s § 113 zakona konstatuje, Ze nabidkova cena véetné DPH dodavatele, ktery se umistil
jako prvni v pofadi nabidek, je ve vztahu k pfedmétu vefejné zakazky pfiméfena.

Vysledné pofadi nabidek:

Poradi e Vyse nabidkové  Potadové &islo
umisténi Ucdastnik zadavaciho rizeni v 25 2
- . ceny vcetné DPH ucastnika
ucastnika
1. TOTAL SERVICE as. 23.219.900 K¢ 1.
2. YOUR SYSTEM, spol.s r.o. 26.506.128 K¢ 2.

Jako ekonomicky nejvyhodngjsi byla vybrana nabidka uéastnika ¢. 1 TOTAL SERVICE a.s., ICO: 256
18 067, se sidlem U Uranie 954/18, HoleSovice, 170 00 Praha 7, (dale jen vybrany dodavatel),
s nabidkovou cenou 23.219.900 K¢ v¢etné DPH.

Komise v souladu s ust. § 39 odst. 4 zdkona provedla posouzeni nabidky vybraného dodavatele, jehoz
nabidka byla komisi vyhodnocena jako ekonomicky nejvyhodnéjsi a to z hlediska splnéni zakonnych
pozadavkl a pozadavkil zadavatele, tj. posouzeni splnéni podminek ucasti vybraného dodavatele
v zaddvacim fizeni. Komise konstatovala, Ze vybrany dodavatel tadné prokazal splnéni vSech
pozadavkd, stanovenych zdkonem a splnéni pozadavki, stanovenych zadavatelem.

9. IDENT’IFIIQA(VZNi I'JDA.]E PODDODAVATELfJ \{YBRANEHO DODAVATELE,
KTERI SE BUDOU PODILET NA PLNENI VEREJNE ZAKAZKY

IDENTIFIKACNI UDAJE PODDODAVATELE POPIS PLNENI

OMNILINK Services a.s.
ICO: 242 98 557
Sidlo: V korytech 3155/23, 106 00 Praha 10

Open Apps Development, a.s.

12%, Dodani LAS Switch a SAN
Switch vyrobce CISCO SYSTEMS

ICO: 116 49 275 10%, Dodani SW OMIS

Sidlo: Kurta Konrada 2517/1, Libeni, 190 00 Praha 9

KVREDAZ, s.r.o.

ICO: 257 81 413 8%, Dodani Load Balanceri vyrobce

Sidlo: Revolu¢ni 463/41, Lobecek, 278 01 Kralupy nad | Barracuda Networks
Vlitavou

10. ODUVODNENI POUZITi JEDNACIHO RiZENi S UVEREJNENIM, NEBO RiZENI
SE SOUTEZNIM DIALOGEM, BYLA-LI POUZITA

Neni relevantni.

11. ODUVODNENI POUZITi JEDNACIHO RiZENI BEZ UVEREJNENi, BYLO-LI
POUZITO

Neni relevantni.

12. ODUVODNENI POUZITI ZJEDNODUSENEHO REZIMU, BYLO-LI POUZITO

Neni relevantni.

13. ODUVODNENI ZRUSENI ZADAVACIHO RIiZENI NEBO NEZAVEDENI
DYNAMICKEHO NAKUPNIHO SYSTEMU, POKUD K TOMU DOSLO

Neni relevantni.
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14. ODUVODNENI POUZITI JINYCH KOMUNIKACNICH PROSTREDKU
PRI PODANI NABIDKY NAMISTO ELEKTRONICKYCH PROSTREDKU, BYLY-LI
JINE PROSTREDKY POUZITY

Nabidky byly podany prostiednictvim certifikovaného elektronického néstroje E-ZAK.
15. SOUPIS OSOB, U KTERYCH BYL ZJISTEN STRET ZAJMU, A NASLEDNE
PRIJATYCH OPATRENI, BYL-LI STRET ZAJMU ZJISTEN
U Zadné osoby nebyl zjistén stiet z4jma.
16. ODUVODNENI NEROZDELEN{ NADLIMITNI VEREIJNE ZAKAZKY NA CASTI,
POKUD JE ZADAVATEL NEUVEDL V ZADAVACI DOKUMENTACI

Pfedmét plnéni vetejné zakazky tvoii soubor pfimo souvisejicich dodavek a sluzeb, kdy rozd€leni
pfedmétu plnéni vetejné zakdzky na ¢asti neni pro zadavatele ekonomicky ucelné ani hospodarné.
Jedna se o komplexni feSeni obsahujici zdlohovani, bezpecnostni systémy véetné ochrany perimetru.
Jejich vzajemné propojeni je kliCové pro homogenitu systémové a komunikaéni infrastruktury véetné
koncovych stanic ve vazbé na kybernetickou bezpe€nost. S tim souvisi i celkova ochrana aktiv véetné
dat a jejich celkova ochrana v ramci umisténi na systémové a komunikacni infrastruktute.

17. ODUVODNENI STANOVENI POZADAVKU NA PROKAZANI OBRATU V PRIPADE
POSTUPU PODLE § 78 ODST. 3 ZAKONA

Neni relevantni.

V Praze dne 17. 10. 2025

. Digitélné podepsal
Mg r. Gab”ela Mgr. Gabriela Sykorova

DigitIn Sykorova e
Mgr. Hana podepsal Mg Mgr. Gabriela Sykorova
Valtova Daturn: 2025.10.17 vedouci oddéleni vetejnych zakdzek

11:26:06 +02'00' odbor pravni tfad méstské ¢asti Praha 4

Za spravnost vyhotoveni:

Mgr. Hana Valtova

referent oddéleni vefejnych zakazek
odbor pravni tradu méstské ¢asti Praha 4
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