PRILOHA C. 1 ZADAVACI DOKUMENTACE

SPECIFIKACE PREDMETU PLNENI

Predmétem plnéni ,,Centralni provozni a servisni sprava datové site* (dale jen CPSSDS) je
provozni a servisni podpora datové sit¢ (dale jen CPS) na 3 roky vcetné rozsifeni systému
monitoringu I[P adresniho prostoru (dale jen SMIP) spocivajici v dodavce, implementaci,
uvedeni do provozu zalozni lokality Datového centra DC2 kupujiciho na adrese Jilovska
1148/14, Praha 4, vcetné servisni podpory na 3 roky a udrzby stavajiciho systému SMIP na
3 roky.

PROVOZNI A SERVISNI SPRAVA DATOVE SITE - CPS

Predmétem plnéni je poskytovani sluzeb centralni provozni a servisni spravy datové sité
a podpory zatizeni datové sit¢ LAN a jeho uzivatelim po dobu 3 let.

PROVOZNi PODPORA
V ramci této provozni podpory budou feSeny:
e kupujicim specifikované upravy konfiguraci sitovych prvkl
e zalohovani a obnova konfiguraci sitovych prvki
e 7ajisténi servisni pohotovosti
e profylaxe systému vnitini komunikace
e aktualizace firmware sitovych prvka (pro vyuziti novych funkci a ptipadné opravy
chyb)
e kontrola systému (event log)
e kontrola statistik (vytizenost, chyby)

o profylaktickd kontrola - vy¢isténi a odstranéni prachu (vétraky, karty) 1x za 12 mésicl

SERVISNI SPRAVA

Soucasti pfedmétu plnéni je poskytovani servisni spravy, resp. ¢innosti a dalSich praci
prodavajictho smeéfujicich k odstranéni poruch, zadvad a chybovych stavii na zafizenich
kupujiciho. Prodéavajici zajisti sluzby dohledového centra pro evidenci servisnich zasaht a
hlaSeni poruch. Poruchy budou hlaSeny prostiednictvim SMS zprav, e-mailovych zprav,
pfipadné jinym zplisobem definovanym kupujicim.

CASOVY ROZSAH SLUZEB SERVISNI SPRAVY (SLA)

PoZadované minimalni parametry pro servisni ¢innosti:

e ReZim 24/7/365 pro nahlasovani poruch v dohledovém centru prodavajiciho.

e Reak¢ni doba operatora dohledového centra: 1 hodina.

e Termin odstranéni incidentu a obnoveni dostupnosti do 24 hodin od prokazatelného
nahlaSeni poruchy na dohledové centrum prodéavajiciho v pracovnich dnech v dob¢ do 8
do 18 hodin. Mimo tuto dobu je Cas servisu pozastaven a zacind bézet prvni nésledujici
pracovni den v 8 hodin réno.

e Pro hlaseni incidentl sd€li prodavajici kupujicimu emailovou adresu a Cislo telefonni
linky, kam je mozZno zasilat zpravy, hlasit poruchy/incidenty a zanechéavat vzkazy v
rezimu 24/7.
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Za pocatecni bod odpoctu Casu vyfeSeni poruchy je bran ¢as nahlaseni incidentu na vyse
uvedenou emailovou adresu nebo telefonni linku. Tento Cas a €as vyfeSeni incidentu
budou nasledn¢ zaznamenany v provozni dokumentaci.

Pti zavadé zatizeni bude zajisténa vyména vadného kusu HW. V piipad¢ vadného kusu
zafizeni, bude toto zafizeni po pisemné dohod¢ s kupujicim bezuplatné zaptjceno na
nezbytné nutnou dobu, nejdéle vSak 6 tydnl. Vadné zafizeni bude vyménéno a
nahrazeno servisnim prvkem prodavajiciho tak, aby byl zajistén chod aplikaci a sluzeb
kupujiciho do doby pofizeni a instalace ndhradniho dilu kupujicimu. Nahradni dil bude
dodan na zéklad¢ zarucnich a servisnich podminek, které mé kupujici s jednotlivymi
dodavateli, respektive vyrobci zatizeni. V piipadé, ze se bude jednat o vadné zafizeni,
které neni pod zéarukou, nebo servisni smlouvou s dodavatelem, respektive vyrobcem,
bude dal$i postup feSeni ndhrady stanoven po vzajemné dohod¢ kupujiciho s
prodavajicim. U redundantné pracujicich zafizeni bude vymeéna provedena do 5
pracovnich dnli. Vymeéna ostatnich zafizeni musi byt provedena nejpozdé€ji nasledujici
pracovni den.

Naklady na zapijceni ndhradniho kusu HW po uplynuti doby 6 tydnt hradi kupujici a to
po vzajemné pisemné dohod¢. Tato doba je ovSem omezend délkou platnosti smlouvy.
Dodévky novych ndhradnich dili budou realizovany na zdkladé¢ samostatnych
vetejnych zakdzek kupujiciho.

Cena za diagnostiku, analyzu a odstranéni poruch, zdvad a chybovych stavl je zahrnuta
do nabidkové ceny a je jeji nedilnou soucasti.

KOORDINACE PRACI NA PREDMETU PLNENI

Veskeré poskytované sluzby v ramci této smlouvy jsou koordinovany a fizeny
povefenym pracovnikem, nebo vedoucim oddéleni IKT kupujiciho.

Prodavajici je povinen ke vSem pozZadovanym cinnostem a sluzbam — CPS vést
elektronickou provozni dokumentaci.

Provozni dokumentaci k pfedmétu verejné zakazky vede prodavajici po celou dobu
ucinnosti smlouvy.

Prodévajici vede provozni dokumentaci na ulozisti kupujiciho a je povinen po dobu
platnosti smlouvy na vyzddani kupujiciho umoznit on-line nahled provozni
dokumentace ke kontrole, ptipadné ji udrzovat on-line pfistupnou kupujicimu.

Po skonceni smlouvy pieda prodavajici kompletni provozni dokumentaci v elektronické
podobé kupujicimu.

V ramci provozni dokumentace prodavajici vede prubézné aktualizovanou
dokumentaci. Tato dokumentace bude miniméalné€ obsahovat: IP plan, soupis HW jeho
SN a PN, soupis verzi firmware na zatizenich, topologii infrastruktury, virtualnich siti
(VLAN), aktualni pfistupové udaje a dal$i potfebné udaje pro bezproblémovy popis
infrastruktury datové sit¢ LAN. Prvni verze takovéto souhrnné dokumentace
infrastruktury bude zptistupnéna kupujicimu v terminu do 60 pracovnich dnli ode dne
pocatku poskytovani sluzeb CPS.

O vesSkerych incidentech a provedené provozni podpofe musi byt provedeny
odpovidajici zaznamy v provozni dokumentaci, na jejimz zakladé¢ bude provadéno
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dolozeni provedenych sluzeb a musi byt prodavajicim schvaleny odpovédnou osobou
kupujiciho.

Podklad pro fakturaci sluzeb poskytnutych prodavajicim kupujicimu v souvislosti
S plnénim predmétu vetejné zakazky predlozi vzdy prodavajici souhrnné, zpétné za
uplynuly mésic, formou akceptaéniho protokolu, v kupujicim stanoveném rozsahu.

Na zaklad¢ skutecnosti odpovidajicich zdznamim v provozni dokumentaci, tadné
vyhotoveny, polozkové vzajemné odsouhlaseny a obéma stranami podepsany
akceptacni protokol bude nedilnou soucasti faktury vystavené prodavajicim v souladu s
ustanovenim smlouvy. Soucasné vysledné vyhotoveni akceptacniho protokolu bude
ulozeno jako soucast provozni dokumentace.

Akceptacni protokol musi obsahovat:

- datum zadsahu

- lokalitu, pro kterou byl zasah proveden

- zda byl zasah proveden vzdalené

- v ptipad¢, ze byl zasah proveden na misté u kupujiciho, pfilozit preddvaci
protokol o oprave, podepsany zastupcem kupujiciho a provadécim technikem
prodavajicim

- doba trvani zdsahu

- kdo zésah hlasil — objednal

- popis Cinnosti pfedchdzejici problémim s provozem aplikaci, popis pfic¢iny a
zpusobu odstranéni jednotlivych problému, které vyvolaly incident

- zda ve fakturovaném mésici byl prekrocen pocet hodin v pausalni sazbé

- vy¢isleni objemu hodin praci nad ramec pausalni sazby

CENA SLUZEB

V ramci zajiSténi provozni a servisni podpory CPS a provozuschopného stavu systému bude
mesi¢né zahrnuto 16 hodin praci prodavajicim jako soucast pausalni mési¢ni platby. Prace nad
tento limit bude G¢tovana podle objemu skute¢né vykazanych hodin servisnich ¢innosti dle
sazebniku sluzeb prodavajiciho uvedenym v Krycim listé nabidky.

Pausalni mésicni platba bude hrazena kazdy mésic a jeji soucéasti bude objem praci
prodavajiciho v rozsahu 16 hodin.

Cena bude fakturovana vzdy mési¢né, dle ptilozeného Akceptacniho protokolu.

Hodiny vykézané nad pauSalné hrazeny objem 16-ti hodin, budou hrazeny v sazbé&
,»Cena za jednu hodinu praci nad ramec pausalni sazby*.

Kupujici neptedpokladd z hlediska sazby rozliSovani sluzby provadéné na misté a
sluZzby provadéné vzdalenym pristupem.

MISTA PLNENI — LOKALITY

Vsechny lokality se nachézeji na tizemi MC Praha 4:

Antala Staska 2059/80b
Jilovska 1148/14
Hlavni 1402/141

Nam. Hrdinu 3/1634
Michelska 6/23
Taborska 350/32

PREHLED AKTIVNICH PRVKU
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Kupujici provozuje celkem 135 kust aktivnich LAN a Wi-Fi prvkd.
Detailni soupis v€etné sériovych Cisel: sériova cisla budou doplnena pri podpisu smlouvy

Typ Jednotka | MnoZstvi
Aruba AP-105 ks 34
Aruba3400 ks 1
Cisco ISR 4431 ks 1
Cisco SG300-52MP-K9 ks 1
Cisco WS-C2960X-24TS-L ks 1
Cisco WS-C2960X-48TS-L ks 1
Cisco WS-C3650-24TD-E ks 1
Cisco WS-C3650-24TD-E ks 1
Cisco WS-C3650-48TS-E ks 1
Cisco WS-C3850-12S-E ks 1
Cisco WS-C3850-12S-E ks 1
Cisco WS-C3850-24S-E ks 1
Cisco WS-C3850-24S-E ks 1
Cisco WS-C3850-48T-E ks 1
Cisco WS-C3850-48T-E ks 1
Cisco C9200L-48T-4G-E ks 28
Cisco C9200L-24T-4G-E ks 12
FortiGate 101E ks 1
FortiGate 101E ks 1
Fortigate-30D ks 1
Fortigate-30D ks 1
HP 3CR17161-91 ks 1
HP 3CR17161-91 ks 1
HP 3CR17161-91 ks 1
HP 3CR17161-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17162-91 ks 1
HP 3CR17254-91 ks 1
HP 3CR17254-91 ks 1
HP 3CR17254-91 ks 1
HP 3CR17254-91 ks 1
HP 3CR17255-91 ks 1
HP 3CR17255-91 ks 1
HP 3CR17255-91 ks 1
HP 3CR17331-91 ks 1
HP 3CR17331-91 ks 1
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HP 3CR17331-91 ks 1
HP 3CR17333-91 ks 1
HP JEO74B ks 1
HP JG091B ks 1
HP JG350A ks 1
HP JG934A ks 1
HP S3600-52P-PWR-SI ks 1
HP S3600-52P-PWR-SI ks 1
HP S3600-52P-PWR-SI ks 1
HP S3600-52P-PWR-SI ks 1
HP S3600-52P-PWR-SI ks 1
HP S3600-52P-PWR-SI ks 1
HP S3600-52P-SI ks 1
HP S3600-52P-SI ks 1
HP S3600-52P-SI ks 1
HP S3600-52P-SI ks 1
Juniper ex2200-24p-4g ks 1
RB 1100AHx2 ks 1
Cisco ISR 4431 ks 1
Celkem 135

SYSTEM MONITORINGU IP ADRESNIHO PROSTORU — SMIP

ZJEDNODUSENY POPIS STAVAJICIHO NASTROJE SMIP KUPUJICIHO

Nastroj zajisSténi centralni spravy IP adresniho prostoru s integrovanymi nastroji zdkladnich
sitovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni pfistupu do sit¢ (NAC — zalozeny na
standardu radius) — s jednotnou uzivatelskou spravou a nasledujicim rozsahem funkcionality:

e Adresni planovani

e Monitoring sité
e DHCP server

e DNS server

e Bezpecnost

e Aktivni prvky
e Podpora BYOD (WiFi sité)

(detailni popis je totozny s nize uvedenou kapitolou)
¢ DalSi funkcionalita:

tidici servery podporuji provoz ve virtudlnim prosttedi (VMware)

vykonné servery ve formé fyzickych applianci vyuZivaji zabezpeceny operacni
systém, a poskytuji pozadované funkce i v piipad€ nedostupnosti sitového piipojeni
k centralnimu serveru a komunikuji s centrdlnim serverem pies zabezpeceny
protokol (zabezpeceni integrity pfendSenych dat a obsahu piendSenych dat pred
odposlouchdvanim na siti)

systém applianci podporuje nasazeni v on-line clusteru a podporuje vicenasobnou
redundanci

systém je schopny integrace se systémy pokrocilé sitové analyzy (NBA) nebo
SIEM

SMS brana pro odesilani autentiza¢nich informaci uzivatelim

Stranka 5z 11



= aktivni spoluprace se stavajicim dohledovym a help-desk systémem kupujicie (RT a
ZABBIX)
¢ Rozsah nasazeni:
= centralizovany systém podporujici provozni redundanci sluzeb L2 monitoringu a
DHCP/DNS/NAC
= celkové mnozstvi zafizeni — do max. 2000 IP zatizeni v siti
= rozsah nasazeni funkcionality: Adresni planovani, Monitoring sit¢, DHCP, DNS,
Bezpecnost, Aktivni prvky
= vcetné integrace s Microsoft Active Directory
= moznost budouciho rozsifeni funkcionality o podporu BYOD
= implementace probéhne s vyuzitim standardni implementa¢ni metodiky vyrobce
e Vydet stavajicich prvka SMIP:
= 1ks SW — AddNet DDI Server Edition — 2000
= 1ks SW - AddNet SIO Multi Vendor module — 2000
= 1ks SW - AddNet ES module — 2000
= 2ks SW— AddNet Work server
= 2ks HW - FireBox appliance 1U Server PLUS

TEQHNIQKA SPECIFIKACE POZADOVANY,CH ZARIZENI KQMPATIBILNiCH SE
STAVAJICIM PROVOZNE-BEZPECNOSTNIM DDI/NAC NASTROJEM AddNET
(stavajici nastroj kupujiciho)

Uvedené specifikace jsou nastaveny jako parametry minimalni s ohledem na plnou

kompatibilitu a rozSifeni.

Kupujici pozaduje dodat, nainstalovat a uvést do provozu rozsifeni nasledujiciho systému
Centralni spravy a monitoringu IP adresniho prostoru vcetné vSech podpirnych ¢innosti pro
novou zalozni lokalitu.

Systém musi byt plné kompatibilni se stdvajicim systémem kupujiciho popsanym v kapitole
»Zjednoduseny popis stavajiciho nastroje SMIP kupujiciho®.

Kupujici poZaduje nastroj na zajiSténi centralni spravy IP adresniho prostoru s integrovanymi
nastroji zakladnich sitovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni pfistupu do sité
(NAC - zalozeny na standardu radius) — S jednotnou uZzivatelskou spravou.

Je pozadovan nasledujici rozsah funkcionality:

Adresni planovani

e nastroj pro navrh a definici IP adresniho planu s moznosti definice siti, vybér konkrétni sité
a prace s ni,

e Vv sitich moZnost definice blokt adres, vybéry dle blokl adres

e import MAC/IP adres z online monitoringu sité, automaticky vybér spravné sité pro
importované adresy

e import/export zdznamil do/z adresniho pldnovani v XML nebo CSV forméatu
e automatické generovani pravidel pro DHCP servery z adresniho planovani
e automatické vytvaieni DNS zdznami z adresniho planovani

e moznost vytvareni profili dle siti, po vybéru profilu zobrazeni a moZnost prace pouze s IP
adresami siti danych profilem
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nastroj pro hromadné prace s definovanymi skupinami zatizeni a podporu krizového tizeni

Monitoring sité

monitoring na L2 vrstvé - MAC a IP adres v realném case, véetné toho, na kterém
fyzickém portu switche se danda MAC adresa nachazi, pokud switch tuto moznost
poskytuje (na kterém portu kterého switche je pfipojené zafizeni s danou MAC adresou),
vcetné podpory historie

dostupnost monitoringu i v lokalitach, kde je pfistup pres tieti vrstvu (routované lokality),
data musi byt online k dispozici ptes uzivatelské rozhrani na centralni lokalité

online sledovani a vyhodnoceni monitoringu ve formé¢: povolena dvojice MAC-IP,
zakazana dvojice MAC-IP, nekorektni DHCP MAC-IP, neznama MAC-IP

vypsani ,,mrtvych* MAC nebo IP adres (adresy, které se v siti nevyskytly napft. pil roku),
S moznosti pres uzivatelské rozhrani provést vymazani z DHCP, DNS a Radius zaznamt a

vraceni piislusnych IP adres do adresniho planovani

export odmonitorovanych zaznami do XML nebo CSV.

DHCP server

distribuovany DHCP systém s moZnosti existence vice DHCP serverli na stejné siti
(redundance)

centralni fizeni a zakladani pravidel

podpora redundance fidiciho serveru, nezavislé na lokalit¢

uzivatelsky definované DHCP volby

definice adresnich skupin, k nim vazané DHCP volby

moznost vytvofeni DHCP pravidla s vazbou vice MAC na vice IP adres

pro pravidla moZnost definice i statického zdznamu (pro danou MAC neni ptfidélovana
adresa DHCP serverem, pouze existuje zaznam pro Radius server a monitoring, ze dana
MAC a IP adresa je na siti platnd)

moznost existence DHCP zaznami jedné MAC adresy ve vice riiznych sitich - v kazdé siti
obdrzi dand MAC adresa pfesné svou IP adresu z rozsahu dané sité - cestujici uzivatelé
automatické vytvoreni/zména/smazani DHCP zaznamu pii operacich v adresnim planovani
automatickéd propagace MAC adres z DHCP zaznami v uzivatelsky definovaném formatu
do Radius serverii pro realizaci dalSich bezpecnostnich mechanizml prostfednictvim
aktivnich prvki sité (podpora heterogennich aktivnich prvka pro 802.1x autentizaci)

DNS server

centralni fizeni a zakladani pravidel
automatické vytvareni A a PTR zaznami z adresniho planovani
centralni fidici server musi mit redundanci nezéavislou na lokalité

moznost rozdéleni zon na vnitini a vnéjsi pro stejnou zénu, definice vazby na vnitini nebo
vnéjsi zonu dle IP adres (siti) DNS klientt (klienti ve vnéjsi siti dostavaji odpoveédi pouze
pro DNS zaznamy z vné&jsi zony, klienti z vnitini zony dostavaji DNS odpovédi pro vnitini
1 vnéj$i zonu).
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replikace zvolenych zénovych souborii na podiizené DNS server
moznost automatického vytvareni PTR reverznich zaznami pti zaklddani “A” zdznamt

moznost porovnani DNS z Adresniho pldnovani s DNS zaznamy na DNS serveru, v&etné
automatizovaného nastroje pro feseni rozdila

Bezpecnost

fizeni pfistupu do sit€¢ s vyuzitim 802.1x / MAC autentizace a nasledné¢ Autorizace
(dynamické piidéleni VLAN pro zafizeni), s vyuzitim integrovanych distribuovanych
RADIUS servert

systém musi podporovat automatické vytvareni zaznamii pro 802.1x a jejich automaticka
propagace do prislusnych AAA zatizeni z IPAMu

systém musi podporovat moznost definice politik pfistupti pro nezndmé zatizeni

systétm musi podporovat moznost definice politik piistupti pro diaveéryhodnd zafizeni
vyskytujici se v jiné ¢asti sit¢, nez do které normaln¢ patii (cestujici uzivatelé s Notebooky
apod.). Pro tato zafizeni definovat globalni politiky bez nutnosti vytvaret exaktni pravidla
pro kazdé jednotlivé zafizeni. Napt. diveéryhodnd zafizeni po UspéSné autentizaci jsou
autorizovana (automaticky pfemisténa) do VLAN definované globalni politikou a nasledné
automaticky zasit'ovany.

systém musi podporovat schopnost definovat komplexni sitové politiky, kdy podle
vysledku procesu autentizace je aplikovdna vybrana sitova politika — definované IP a
DHCP parametry

systtm musi podporovat krizové fizeni — schopnost hromadné deaktivace sitové
komunikace pro vSechny zafizeni mimo vyjmenovanou kritickou infrastrukturu organizace
podpora krizového fizeni — schopnost hromadné deaktivace sitové komunikace pro
vSechny zatfizeni mimo vyjmenovanou kritickou infrastrukturu organizace

uzivatelské rozhrani s moznosti pfidélovani riznych stupnd opravnéni. Audit musi byt
schopen zaznamenat minimalné kdo, kdy a jaké typy operaci v systému provad¢l

sledovani incidentl na siti s moznosti generovani bezpecnostnich reportii

Aktivni prvky

automatické zalohovani konfiguraci aktivnich prvki

sledovani vyskytu MAC adres na portech s historii pro ucely urceni, kde se v daném case
vyskytuje nebo vyskytovala MAC adresa.

automatické repository - informace o verzi firmware, typu zafizeni, S/N apod.
sledovani vyuziti portt sitovych prvkil v Case - detekce nepouzivanych porth

podpora heterogenniho prostfedi (podpora vice vyrobct sitovych technologii - switchil)

Podpora BYOD (WifFi sité€)

podporovana veskera funkcionalita rovnéZ pro mobilni zafizeni s pfistupem pies Wifi
podpora samoobsluzného rozhrani pro automatizovanou IP spravu novych zatizeni v siti
moznost vytvafeni recepCnich zon pro zajisténi piistupl navstév (Guest zona)

moznost vytvafeni recepCnich zon pro zajisténi piistupl navstév (Guest zona)
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Vizualizace IT assetii a jejich komunikace

sbér dat o provozu sité bude realizovan pomoci dedikované sondy v centralni lokalité

vizualizacni ¢ast umozni prezentovat IT assety, pfidavat k nim tagy a metadata, a rovnéz
vizualizovat jejich komunikaci a to 1 zp€tn€ v historii

systétm bude integrovan s casti DDI/NAC na urovni aplikacni integrace, umoznujici
plynuly pfechod z detailu IT assetu na detail zafizeni v ¢asti DDI/NAC

systém vizualizace IT assetl bude nasazen formou samostatné infrastruktury, nezatézujici
systém konfiguracni spravy sitovych sluzeb DDI/NAC

DalSi pozadavky

fidici servery musi podporovat moznost provozu ve virtuadlnim prostredi (VMware)
vykonné servery ve formé fyzickych applianci musi vyuzivat zabezpeceny operacni
systém, byt schopné poskytovat pozadované funkce i v ptipadé nedostupnosti sitového
pfipojeni k centrdlnimu serveru a komunikovat s centralnim serverem pies zabezpeCeny
protokol (zabezpeCeni integrity piendSenych dat a obsahu piendSenych dat pied
odposlouchévanim na siti)

systém applianci musi podporovat moznost nasazeni v on-line clusteru a podporovat
vicendsobnou redundanci

systém musi byt schopen integrace se systémy pokrocilé sitové analyzy (NBA) nebo
SIEM

kupujici pozaduje dodani originalnich a novych zatizeni s pozadovanou licenci na jméno
kupujiciho a podle pravidel vyrobce tak, aby bylo mozné eskalovat ptipadné zdvady ptimo
na lokalni technickou podporu vyrobce v ¢eském nebo slovenském jazyce.

IMPLEMENTACE

Pozadovany rozsah nasazeni:

e centralizovany systém podporujici redundanci fizeni a provozu sluzeb L2 monitoringu a
DHCP/DNS/NAC

e celkové mnoZstvi zafizeni — do max. 2000 IP zafizeni v siti

e provedeni rozsifeni upgrade feseni o funkcionalitu podporujicich NAC

e provedeni donastaveni zakladnich sitovych sluzeb podle aktualnich potieb

e pfipojeni zaloZni lokality, umoZzujici lokéalni redundanci sluzeb DHCP/DNS/NAC

e rozsah nasazeni funkcionality: Adresni pldnovéani, Monitoring sit¢, DHCP, DNS,
Bezpecnost, Aktivni prvky
e vcetné integrace s Microsoft Active Directory
e zajiSténi detailni implementace NAC sluzeb spocivajici
- pilotni zprovoznéni na testovacim prostiedi (MAC auth 1 plné 802.1x — VoIP,
tiskarny, stanice)
- napojeni na MS AD pro plnou 802.1x
- nastaveni zakladnich globélnich bezpe¢nostnich politik
- nastaveni mikro segmentacnich bezpe¢nostnich politik
- zaskoleni do pokrocilych sitovych politik
- intenzivni podpora pfi nastavovani a spravé NAC a pokrocilych sitovych politik
po dobu 1 roku
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e moznost budouciho rozsieni funkcionality o podporu BYOD

e implementace probéhne s vyuzitim standardni implementa¢ni metodiky vyrobce

e Skoleni administratora a uzivatelu

SPECIFIKACE ROZSIRENI SMIP

Popis Jednotka MnozZstvi
Novicom software
AddNet Enterprise Server Edition - 2.000, Upgr. from:
AN-ES-2K-upg | AddNet DDI Server Edition, SIO MV module, NAC
module kus 1
AN-ES-2K-HA | AddNet Enterprise Server Edition - 2.000 H/A kus 1
AN-WS AddNet Work server kus 3
BVS-NET-2K BVS — Network Edition 2.000 kus 1
Novicom appliance
NA-1U-STP Novicom appliance 1U Standard Plus R18 kus 3
NA-1U-ENT-
10E2 Novicom appliance 1U Enterprise 10E2 kus 1
Prodlouzeni zaruky a dopliiky Novicom apllianci
NA-1U-STP-
EHW Novicom appliance 1U STP Extended Warranty Rok 3
NA-1U-ENT-
EHW Novicom appliance 1U E Extended Warranty Rok 1
Implementace
AddNet - optimalizace aplika¢niho nastaveni, upgrade
CON-AN-AS infrastruktury, integrace a napojeni MS AD MD (8 hodin) |12
CON-AN-AS AddNet - pfipojeni lokality Jilovska MD (8 hodin) |4
CON-AN-AS AddNet - $koleni nové funkcionality MD (8 hodin) |4
CANL AddNet - implementace NAC a pokrocilych sitovych
CON-AN-AS | olitik MD (8 hodin) | 20
NOC-BV-AS BVS — Network Edition base setup and training MD (8 hodin) |6
SERVISNi PODPORA SMIP
Nazev

Udrzba dodanych HW komponent (maintenance) poskytovana vyrobcem 3 roky

Servisni podpora SLA poskytovana prodavajicim 3 roky

Udrzba dodanych HW komponent — maintenance a nasledna servisni podpora probiha v rezimu
10 x 5, tzn. v pracovni dobé 8 — 18 (10 hodin) s reakéni dobou do 1 hodiny a opravou u
kritickych zadvad (nedostupnost H/A systému) nasledujici pracovni den a u nekritickych zavad s
opravou do 3 pracovnich dnii od ptfevzeti poZadavku.

HI&Seni poruch je provadéno na helpdesk poskytovatele s nepietrzitym provozem.

SPECIFIKACE SERVISNI PODPORY SMIP

Servisni

Obdobi
podpora

Popis Pocet

Podpora vyrobce — stavajici i rozsifeny SMIP
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SU-AN-ES- | AddNet Enterprise Server Edition - 2.000, Upgr. from: AddNet DDI | Rok

2K Server Edition, SIO MV module, NAC module 3

SU-AN-ES- | AddNet Enterprise Server Edition - 2.000 H/A Rok

2K-H/A

SU-AN-WS | AddNet Work server Rok 3

SU-BVS- | BVS — Network Edition 2.000 Rok

NET-2K 3

SU-NA-1U- Rok

STP Novicom appliance 1U Standard Plus R18 3

SU-NA-1U- Rok

ENT-10E2 | Novicom appliance 1U Enterprise 10E2 3

Nadstandardni podpora — stavajici i rozsifeny SMIP

CON-SD-

8R-8C Service desk 8hRT - 8hCT Rok 3
CENA SLUZEB

V ramci zajisténi podpory vyrobce a nadstandartni podpory stavajiciho i rozSiteného SMIP
bude zahrnuty rozsah dle specifikace servisni podpory SMIP jako soucast pausalni kalendarni
ro¢ni platby.
e Pausilni kalendaini ro¢ni platba bude hrazena kazdy rok a jeji soucasti bude objem
praci prodavajiciho v rozsahu dle specifikace servisni podpory SMIP.
e Cena bude fakturovana vzdy v ramci kalendainiho roku nebo jeho pomérné ¢asti, dle
ptilozeného akceptac¢niho protokolu.
o Kupuyjici nepfedpokladd z hlediska sazby rozliSovéani sluzby provadéné na misté a
sluzby provadéné vzdalenym ptistupem.
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