VYSVETLENI ZADAVACI DOKUMENTACE C. 1
v zadavacim fizeni ¢. VZP/24/015 vedeném ve zjednoduseném
podlimitnim fizeni k zadani podlimitni vetejné zakazky na sluzby
uveiejnéné na profilu zadavatele dne 14. 3. 2024 na adrese
MESTSKA CAST https://ezak.prahad.cz/ pod nazvem:
PRAHA 4 , . e .
URAD MESTSKE CASTI »Web stranky méstské casti Praha 4«
ODBOR PRAVNI
ODDELENT VEREJNYCH
ZAKAZEK

¢.j. P4/135872/24/0PR/ISYK

Nize uvedeny zadavatel timto poskytuje vysvétleni zadavaci dokumentace v souladu s ust. § 98
zéakona €. 134/2016 Sb., o zadavani vetejnych zakazek, v platném znéni (déle jen zédkon):

Identifika¢ni idaje verejného zadavatele:

Nézev zadavatele: Meéstska cast Praha 4

Sidlo zadavatele: Praha 4, Antala Staska 2059/80b

IC: 00063584

DIC: CZ00063584

Pravni forma: mestska ¢ast hlavniho mésta Prahy

Osoba opravnéna jednat jménem zadavatele: Mgr. Gabriela Sykorovd, vedouci oddéleni

vefejnych zakazek, pravni odbor, UMC Praha 4

Zadavatel obdrzel nésledujici dotazy dodavateli k zadavacim podminkdm ve shora uvedeném
zadavacim fizeni a sd€luje timto své odpovédi na tyto dotazy.

> Dotaz €. 1 ze dne 19. 3. 2024 (presné znéni):

Z4dame Zadavatele o objasnéni nebo vysvétleni nasledujicich pozadavkd v zadavaci dokumentaci,
konkrétné v sekei 5.4. Technicka kvalifikace.

7D pozaduje (vynatek):

d. 1 vyznamné sluzby spocivajici v dodavce i nasledné podpoi‘e prostiredi webové bezpecnosti
a integraci webovych aplikaci vietné systému webovych prezentaci (Web Application
Firewall), piiCemz tato vyznamna sluzba dosahovala finan¢niho objemu minimalné
1.000.000 K¢ bez DPH v rimci jednoho projektu: a

Dotaz ¢. 1:

Prosime Zadavatele o vyjasnéni nebo objasnéni pro¢ je vyZadovana kvalifikacni reference na
,dodavku a naslednou podporu” kdyz toto neni predmétem dodavky predmétné verejné zakazky?
Pfedmétem je pouha integrace dodané webové aplikace na WAF vyuzivané Zadavatelem.

Odpovéd’ zadavatele na dotaz €. 1:

Z ptedchozi zkuSenosti zadavatel pozaduje splnéni tohoto pozadavku, jelikoZz je tfeba i v rdmci plnéni
zakazky vzdy vychdzet z bezprostfedni znalosti celého prostiedi vCetné technologii jako je WAF,
aby nedochazelo pfi upravach prostredi jako celku k nekoncepénim zménam ohrozujicim funkcnost
pfipadné bezpecnost prostiedi zadavatele.

> Dotaz €. 2 ze dne 19. 3. 2024 (presné znéni):

7D pozaduje (vynatek):

e. 1vyznamné sluzby spocivajici v dodavce i nisledné podpoi‘e prostiedi systémi perimetrové
bezpecnosti s diirazem na bezpecnost portalovych aplikaci. pii¢emz tato vyznamna sluzba
dosahovala finan¢niho objemu minimalné 500.000 K¢ bez DPH v ramci jednoho projektu.

Dotaz ¢. 2:
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Prosime Zadavatele o vyjasnéni nebo objasnéni pro¢ je vyzadovana kvalifikacni reference na
,dodavku a naslednou podporu” kdyz toto neni predmétem dodavky predmétné vetejné zakazky?
Pfedmétem je pouhd integrace dodané webové aplikace do systémil perimetrové bezpecnosti jiz
provozované Zadavatelem. Dale prosime o vyjasnéni jaké systémy povazuje Zadavatel za spliujici
pozadavek ,,perimetrové bezpeCnosti s dirazem na bezpec¢nost portalovych aplikaci® resp. které
systémy ze svého vnitiniho prostiedi do této kategorie zatazuje?

Odpovéd’ zadavatele na dotaz ¢. 2:

S ohledem na stavajici bezpecnostni a aplikacni infrastrukturu, aktudlnimu pozadavku na oddé€leni
publikacni Casti pro vefejnost a samostatny bezpecny pfistup k editacni casti nového prostiedi
S napojenim stavajici adresafové sluzby, na bezpe¢nostni prvky jako je napt. MFA, je tento parametr
zadavatelem povazovan za opodstatnény i s vazbou na aktualné vyuzivané technologic jako je
napi. SSL VPN portal apod.

> Dotaz &. 3 ze dne 19. 3. 2024 (presné znéni):

7D pozaduje (vynatek):

ARCHITEKT/ANALYTIK PRO CLOUDOVA A HYBRIDNI

Pozadavky PROSTREDI

Platna certifikace v oblasti informacnich technologii se zamérenim na navrh
Certifikace a optimalizaci serverovych a cloudovych fe$eni. Pozadovana je min. certifikace
AZ-305 Azure Solutions Architect Expert Certification.

s realizaci 1 vyznamné dodavky a sluzby spocivajici v dodavce i nasledné
podpoie prostiedi webové bezpecnosti a integraci webovych aplikaci
véetné systému  webovych  prezentaci (Web  Application  Firewall),
piicemz celkovy financni objem takové vyznamné sluzby dosahoval
min. 500.000 K¢ bez DPH pro jednoho objednatele, a fto na pozici
architekt/analytik pro cloudova a hybridni prostiedi.

Zkusenost

Dotaz ¢. 3:

Prosime Zadavatele o vyjasnéni nebo objasnéni pro¢ je vyzadovan expert pro cloudova a hybridni
prostiedi vcetné predmétnych certifikaci, kdyz dodavka cloud/hybrid prostfedi neni predmétem
vefejné zakazky? Vnitini provozni prostiedi pro webovou aplikaci predpokladdme zajiStuje
Zadavatel.

Odpovéd’ zadavatele na dotaz ¢. 3:

Aktualné probihd integrace prostiedi zadavatele s riznymi sluzbami a produkty, at’ uz v privatnich
nebo vetfejnych cloudech, a proto je zadavatel pfesvédcen, Ze je tieba znalosti nejen konkrétniho
systému, ale i obecnych principti, jak integrovat do prostfedi a produktd inovativni prvky,
které moderni cloudové infrastruktury nabizi, ale také je tfeba, aby v pfipadé napojeni na né byl ¢len
realizacniho tymu dodavatele na pfedmétné pozici zodpovédny za naplnéni téchto kritérii,
at’ uz z pohledu technologického, tak bezpecnostniho, jelikoz takovymi odbornostmi zadavatel
nedisponuje.

> Dotaz €. 4 ze dne 19. 3. 2024 (presné znéni):

7D pozaduje (vynatek):
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BEZPECNOSTNI ARCHITEKT/ANALYTIK SE SPECIALIZACI NA

iz BEZPECNOST PERIMETRU A WEBOVYCH APLIKACI

Plama certifikace v oblasti informacnich technologii se zaméfenim na navrh
aintegraci prostiedki ochrany webovych aplikaci. Pozadovana je
min. certifikace WAF200 Barracuda Web Application Firewall Certified Product
Specialist

Certifikace

s realizaci 1 vyznamné dodavky a sluzby spocivajici v dodévce i nasledné
podpore prostiedi webové bezpecnosti a integraci webovych aplikaci
véetneé systému  webovych  prezentaci (Web  Application  Firewall),
piicemz celkovy financni objem takové vyznamné sluzby dosahoval
min. 500.000 K¢ bez DPH pro jednoho objednatele, a to na pozici bezpe¢nostni
architekt/analytik se specializaci na bezpecnost perimetru a webovych aplikaci.

Zkusenost

Dotaz ¢. 4:

Prosime Zadavatele o vyjasnéni nebo objasnéni pro¢ je vyzadovdn expert se specializaci na
bezpe¢nost perimetru a webovych aplikaci, kdyz tato dodavka neni predmétem vetejné zakazky (viz
také dotaz ¢. 1 a 2)?

Odpovéd’ zadavatele na dotaz ¢. 4:

Piedchozi zkuSenosti zadavateli se stavajicim provozovanym feSenim ukazaly, Zze je nezbytné,
aby veskeré prvky aplikacni a bezpecnostni infrastruktury byly ve vzajemné shodé a kompatibilité,
aby nedochézelo pfi Gpravach prostiedi jako celku k nekoncepénim zménam ohrozujicim funkénost,
pfipadné bezpecnost prostiedi zadavatele, coz jak se i v minulosti ukdzalo, bez aktivni znalosti
aktudlné provozovanych bezpecnostnich systémi (jako je pravé zmifiovand technologie) muze
dochazet i k zdsadnim udalostem ohrozujici provoz ¢i reputaci zadavatele.

> Dotaz &. 5 ze dne 19. 3. 2024 (piesné znéni):
ZAMERENIM NA BEZPECNOST PORTALOVYCH APLIKACI NA PERIMETRU

SITOVY SPECIALISTA SE ZAMERENIM NA BEZPECNOST

Pozadavky PORTALOVYCH APLIKACI NA PERIMETRU

Platna certifikace v oblasti informacnich technologii se zaméf'enim na bezpecnost
Certifikace portalovych aplikaci na perimetru. Pozadovana je min. certifikace Forcepoint
NGFW Services Professional nebo vyssi

s realizaci 1 vyznamné dodavky a sluzby spocivajici v dodavce i nasledné
podpoie prostiedi systému perimetroveé bezpecnosti s dirazem na bezpecnost
Zkusenost portalovych aplikaci, piicemz celkovy finanéni objem takové vyznamné sluzby
dosahoval min. 500.000 K¢ bez DPH pro jednoho objednatele, a to na pozici
sitovy specialista se zameétenim na bezpeénost portalovych aplikaci na perimetru.

Dotaz é. 5:

Prosime Zadavatele o vyjasnéni nebo objasnéni pro¢ je vyzadovan sitovy specialista se zamefenim
na bezpecnost portalovych aplikaci na perimetru, kdyZ tato dodavka neni predmétem vetejné zakazky
(viz také dotaz ¢. 1 a 2)?

Odpovéd’ zadavatele na dotaz ¢. 5:

Stejné jako v odpovédich na dotazy €. 1 a 2 zadavatel sd€luje, Ze pozZaduje splnéni tohoto pozadavku
na zakladé predchozich zkuSenosti. V ramci plnéni zakazky je tfeba vZdy vychazet z bezprosttedni
znalosti celého prostiedi véetné technologii jako je WAF, aby nedochazelo pii Gpravach prostredi
jako celku k nekoncepénim zménam ohrozujicim funkénost piipadn€ bezpe€nost prostredi
zadavatele.
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S ohledem na stavajici bezpecnostni a aplikacni infrastrukturu, aktualnimu pozadavku na odd¢€leni
publikacni casti pro vefejnost a samostatny bezpecny pfistup k editacni ¢asti nového prostiedi
S napojenim stavajici adresaiové sluzby, na bezpecnostni prvky jako je napt. MFA, je tento parametr
zadavatelem povazovan za opodstatnény i s vazbou na aktualné vyuzivané technologie jako je
napt. SSL VPN portal apod.

> Dotaz ¢ 6 ze dne 19. 3. 2024 (piesné znéni):
Predmét grafického znazornéni ve znéni ptilohy ¢. 3
Dobry den,

mohu Vas poprosit o zaslani grafického znazornéni. Nikde v ZD jsem ho prosim nedohledal

Odpovéd’ zadavatele na dotaz €. 6:

Vzor grafického zndzornéni — strukturu realiza¢niho tymu ve formé piehledné tabulky zadavatel
poskytl dodavatelim v ptiloze ¢. 3 zaddvaci dokumentace na str. 7 az 9 v ramci vzoru Cestného
prohlaseni ucastnika o splnéni kvalifikacnich piedpokladi. Kompletni zadavaci dokumentace je
bez omezeni k dispozici ke stazeni na adrese https://ezak.praha4.cz/ pod nazvem vefejné zakazky
v sekci Zadavaci dokumentace, konkrétné https://ezak.prahad.cz/contract_display 355.html.

V Praze dne 22. 3. 2024

. Digitalné podepsal
Mgr- Gabrlela Mgr. Gabriela Sykorova

’ 2 Datum: 2024.03.22
Ska rova 16:19:06 +01'00'

Mgr. Gabriela Sykorova
vedouci oddéleni vetejnych zakdzek
odbor pravni tfadu méstské casti Praha 4
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